
















































































 

 

 

 

 

 

CÓDIGO:

VERSIÓN: 1

FECHA: 2024/01/30

TIPO
SELECCIONE FUENTE GENERADORA 

DEL EVENTO PARA TIPO E,F,G

VALIDACIÓN FUENTE 

GENERADORA DEL 

EVENTO PARA TIPO 

A,B,C,D

RESULTADO FUENTE 

GENERADORA DEL EVENTO

Direccionamiento 

Estratégico 
R1 Posibilidad de pérdida reputacional

por incumplimiento de las metas 

establecidas en los planes 

estratégicos de la institución,

debido a la falta de planificación e inadecuada 

apropiación por parte de los funcionarios de los 

procedimientos establecidos.

Posibilidad de pérdida reputacional por incumplimiento de las 

metas establecidas en los planes estratégicos de la institución, 

debido a la falta de planificación e inadecuada apropiación por 

parte de los funcionarios de los procedimientos establecidos.

F_Usuarios_Productos_y_Prácticas

_Organizacionales
Talento_Humano Procesos Talento_HumanoProcesos

Direccionamiento 

Estratégico 
R2

Posibilidad de pérdida Reputacional y 

Económica

por reducción en el presupuesto 

de una vigencia a otra,

 debido al incumplimiento a la ejecución del 

presupuesto asignado y/o variables exógenas 

como factores macroeconómicos.

Posibilidad de pérdida Reputacional y Económica por 

reducción en el presupuesto de una vigencia a otra,  debido al 

incumplimiento a la ejecución del presupuesto asignado y/o 

variables exógenas como factores macroeconómicos.

A_Ejecución_y_Administración_de_p

rocesos
Procesos Procesos ProcesosProcesos

Direccionamiento 

Estratégico 
R3 Posibilidad de pérdida Reputacional

por incumplimiento en las 

funciones, metas y compromisos 

que realiza cada uno de los 

funcionarios, 

debido al cambio de personal contratista y de 

planta que desconoce los procesos de la 

Corporación. 

Posibilidad de pérdida Reputacional por incumplimiento en las 

funciones, metas y compromisos que realiza cada uno de los 

funcionarios,  debido al cambio de personal contratista y de 

planta que desconoce los procesos de la Corporación. 

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Relacionamiento con 

la Ciudadanía 
R4 Posibilidad de pérdida Reputacional

por falta de control sobre los 

trámites que realiza cada uno de 

los funcionarios.   

debido a la baja apropiación de los mismos.

Posibilidad de pérdida Reputacional por falta de control sobre 

los trámites que realiza cada uno de los funcionarios.    debido 

a la baja apropiación de los mismos.

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Relacionamiento con 

la Ciudadanía 
R5 Posibilidad de pérdida Reputacional

por insatisfacción de algún grupo 

de valor

debido a una orientación inadecuada en la 

prestación de los servicios.

Posibilidad de pérdida Reputacional por insatisfacción de algún 

grupo de valor debido a una orientación inadecuada en la 

prestación de los servicios.

F_Usuarios_Productos_y_Prácticas

_Organizacionales
Talento_Humano Procesos Talento_HumanoProcesos

Relacionamiento con 

la Ciudadanía 
R6 Posibilidad de pérdida Reputacional

por tutelas y quejas de los 

grupos de valor o hallazgos de la 

oficina de Control Interno 

debido a la atención de consultas fuera de los 

términos establecidos por la Ley.

Posibilidad de pérdida Reputacional por tutelas y quejas de los 

grupos de valor o hallazgos de la oficina de Control Interno  

debido a la atención de consultas fuera de los términos 

establecidos por la Ley.

F_Usuarios_Productos_y_Prácticas

_Organizacionales
Procesos Procesos ProcesosProcesos

Gestión de Calidad R7
Posibilidad de pérdida Reputacional y 

Económica

por bajo desempeño en los 

indicadores

debido al desconocimiento o falta de seguimiento 

en las metas propuestas.

Posibilidad de pérdida Reputacional y Económica por bajo 

desempeño en los indicadores debido al desconocimiento o 

falta de seguimiento en las metas propuestas.

A_Ejecución_y_Administración_de_p

rocesos
Procesos Procesos ProcesosProcesos

Gestión de Evaluación 

Independiente 
R8 Posibilidad de pérdida Reputacional

por desconocimiento de los 

resultados de las auditorías 

(hallazgos) por parte de los

auditados. 

debido al desconocimiento de las políticas y 

estrategias de seguridad de la información 

Posibilidad de pérdida Reputacional por desconocimiento de 

los resultados de las auditorías (hallazgos) por parte de los

auditados.  debido al desconocimiento de las políticas y 

estrategias de seguridad de la información 

A_Ejecución_y_Administración_de_p

rocesos
Evento_Externo Procesos Evento_ExternoProcesos

Gestión Jurídica R9
Posibilidad de pérdida Económica y 

Reputacional

por presión de terceros para 

incidir en las decisiones del 

proceso de gestión jurídica,

debido a la toma de decisiones administrativas en 

contravía del ordenamiento jurídico.

Posibilidad de pérdida Económica y Reputacional por presión 

de terceros para incidir en las decisiones del proceso de 

gestión jurídica, debido a la toma de decisiones administrativas 

en contravía del ordenamiento jurídico.

A_Ejecución_y_Administración_de_p

rocesos
Procesos Procesos ProcesosProcesos

Gestión Jurídica R10
Posibilidad de pérdida Reputacional y 

Económica

por omisión para actuar en el 

término procesal oportuno,
debido al vencimiento de términos.

Posibilidad de pérdida Reputacional y Económica por omisión 

para actuar en el término procesal oportuno, debido al 

vencimiento de términos.

A_Ejecución_y_Administración_de_p

rocesos
Procesos Procesos ProcesosProcesos

Proceso

No. de Riesgo

(Mismo consecutivo para 

toda la entidad)

DESCRIPCIÓN DEL RIESGO

MAPA DE RIESGOS CONCEJO MUNICIPAL DE CHÍA

FACTOR DEL RIESGO

¿QUÉ? 

IMPACTO

¿CÓMO?

CAUSA INMEDIATA 

(Iniciar con la palabra 

por)

¿PORQUÉ?

CAUSA RAÍZ

(Iniciar con 

debido a)



 

 

 

  

 

 

 

 

 

Gestión Contractual R11
Posibilidad de pérdida Económica y 

Reputacional

por no establecer claramente las 

responsabilidades de 

supervisión, 

debido al incumplimiento de los requisitos, 

especificaciones y objetivos de los contratos.

Posibilidad de pérdida Económica y Reputacional por no 

establecer claramente las responsabilidades de supervisión, 

 debido al incumplimiento de los requisitos, especificaciones y 

objetivos de los contratos.

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Gestión Contractual R12
Posibilidad de pérdida Reputacional y 

Económica

por uso indebido de las

modalidades de contratación,

debido a la interpretación errada de las normas 

en

beneficio propio o de un tercero

Posibilidad de pérdida Reputacional y Económica por uso 

indebido de las

modalidades de contratación, debido a la interpretación errada 

de las normas en

beneficio propio o de un tercero

C_Fraude_Interno Talento_Humano Talento_Humano
Talento_HumanoTalento_Huma

no

Gestión de 

Tecnología de la 

Información 

R13
Posibilidad de pérdida Reputacional y 

Económica

por acceso y uso no autorizado 

de la información de la 

Corporación en los diferentes 

equipos de cómputo y demás 

redes relacionadas.

debido al desconocimiento de las políticas y 

estrategias de seguridad de la información.

Posibilidad de pérdida Reputacional y Económica por acceso y 

uso no autorizado de la información de la Corporación en los 

diferentes equipos de cómputo y demás redes relacionadas. 

debido al desconocimiento de las políticas y estrategias de 

seguridad de la información.

D_Fallas_Tecnológicas Tecnologías Tecnologías TecnologíasTecnologías

Gestión de 

Tecnología de la 

Información 

R14 Posibilidad de pérdida Reputacional

por recibir  dádivas o beneficios 

en nombre propio y/o de un 

particular para realizar el acceso 

indebido, hurto, manipulación o 

adulteración de la información del 

Concejo Municipal de Chía,

debido a las actuaciones externas o internas que 

afecten los sistemas de información de la 

Corporación. 

Posibilidad de pérdida Reputacional por recibir  dádivas o 

beneficios en nombre propio y/o de un particular para realizar 

el acceso indebido, hurto, manipulación o adulteración de la 

información del Concejo Municipal de Chía, debido a las 

actuaciones externas o internas que afecten los sistemas de 

información de la Corporación. 

A_Ejecución_y_Administración_de_p

rocesos
Tecnologías Procesos TecnologíasProcesos

Gestión de 

Tecnología de la 

Información 

R15
Posibilidad de pérdida Reputacional y 

Económica

 Por quejas de grupos de valor 

y/o sanciones de entes de 

control, 

debido a pérdida de Integridad (modificación no 

autorizada) de la información o configuración de 

los servicios gestionados por la TIC causados por 

posible ataque informático, falla eléctrica, errores 

de configuración, error humano en la aplicación 

de procedimientos, falla tecnológica, 

vulnerabilidades conocidos o desconocidos en el 

software y hardware.

Posibilidad de pérdida Reputacional y Económica  Por quejas 

de grupos de valor y/o sanciones de entes de control,  debido 

a pérdida de Integridad (modificación no autorizada) de la 

información o configuración de los servicios gestionados por la 

TIC causados por posible ataque informático, falla eléctrica, 

errores de configuración, error humano en la aplicación de 

procedimientos, falla tecnológica, vulnerabilidades conocidos o 

desconocidos en el software y hardware.

D_Fallas_Tecnológicas Tecnologías Tecnologías TecnologíasTecnologías

Gestión del Talento 

Humano 
R16 Posibilidad de pérdida Reputacional

por intereses y presiones de 

actores internos o externos para 

favorecer a un particular 

(nombramientos), 

debido al desconocimiento de las políticas y 

estrategias de seguridad de la información.

Posibilidad de pérdida Reputacional por intereses y presiones 

de actores internos o externos para favorecer a un particular 

(nombramientos),  debido al desconocimiento de las políticas y 

estrategias de seguridad de la información.

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Gestión del Talento 

Humano 
R17

Posibilidad de pérdida Económica y 

Reputacional
 por causación de intereses 

debido al pago extemporáneo de la seguridad 

social o inconsistencias en las liquidaciones 

definitivas.

Posibilidad de pérdida Económica y Reputacional  por 

causación de intereses  debido al pago extemporáneo de la 

seguridad social o inconsistencias en las liquidaciones 

definitivas.

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Gestión del Talento 

Humano 
R18 Posibilidad de pérdida Reputacional

 por acceso no autorizado a la 

información confidencial de la 

historia laboral o datos 

personales reservados del 

trabajador.

 debido a la inadecuada gestión de permisos de 

acceso a los sistemas de información del proceso 

de Talento Humano.

Posibilidad de pérdida Reputacional  por acceso no autorizado 

a la información confidencial de la historia laboral o datos 

personales reservados del trabajador.  debido a la inadecuada 

gestión de permisos de acceso a los sistemas de información 

del proceso de Talento Humano.

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Gestión del Talento 

Humano 
R19 Posibilidad de pérdida Reputacional

por incumplimiento en los 

procesos administrativos 
debido al impacto que genera la provisión de 

cargos de carrera administrativa 

Posibilidad de pérdida Reputacional por incumplimiento en los 

procesos administrativos 

 debido al impacto que genera la provisión de cargos de 

carrera administrativa 

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Gestión Administrativa 

y Financiera 
R20 Posibilidad de pérdida Económica

por efectuar el último pago a los 

contratistas  sin garantizar el 

cumplimiento integral de las 

prestaciones acordadas en la 

firma del contrato.

debido al incumplimiento del 100 % de las 

obligaciones contractuales. 

Posibilidad de pérdida Económica por efectuar el último pago 

a los contratistas  sin garantizar el cumplimiento integral de las 

prestaciones acordadas en la firma del contrato. debido al 

incumplimiento del 100 % de las obligaciones contractuales. 

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Gestión Administrativa 

y Financiera 
R21

Posibilidad de pérdida Económica y 

Reputacional

por liquidación errónea de 

nómina

debido a inconsistencias del sistema  o fallas de 

digitación 

Posibilidad de pérdida Económica y Reputacional por 

liquidación errónea de nómina debido a inconsistencias del 

sistema  o fallas de digitación 

A_Ejecución_y_Administración_de_p

rocesos
Procesos Procesos ProcesosProcesos



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gestión Documental R22 Posibilidad de pérdida Reputacional
por pérdida de unidades 

documentales, 

debido al manejo inadecuado y  bajo compromiso 

en la custodia por parte de los funcionarios y 

contratistas de los procedimientos establecidos 

en el proceso de gestión documental. 

Posibilidad de pérdida Reputacional por pérdida de unidades 

documentales,  debido al manejo inadecuado y  bajo 

compromiso en la custodia por parte de los funcionarios y 

contratistas de los procedimientos establecidos en el proceso 

de gestión documental. 

F_Usuarios_Productos_y_Prácticas

_Organizacionales
Procesos Procesos ProcesosProcesos

Gestión de 

Comunicaciones 
R23

Posibilidad de pérdida Reputacional y 

Económica

por realizar modificaciones 

indebidas en los datos u 

operaciones en los sistemas de 

información que permitan el 

beneficio propio y/o

de un tercero no autorizado.

debido a la manipulacipon por parte de un tercero 

de los sistemas de información.

Posibilidad de pérdida Reputacional y Económica por realizar 

modificaciones indebidas en los datos u operaciones en los 

sistemas de información que permitan el beneficio propio y/o

de un tercero no autorizado. debido a la manipulacipon por 

parte de un tercero de los sistemas de información.

D_Fallas_Tecnológicas Tecnologías Tecnologías TecnologíasTecnologías

Gestión de 

Comunicaciones 
R24 Posibilidad de pérdida Reputacional

por denuncias o reclamaciones 

masivas,

debido a la falta de claridad en el contenido de 

las comunicaciones que pueden generar múltiples 

interpretaciones.

Posibilidad de pérdida Reputacional por denuncias o 

reclamaciones masivas, debido a la falta de claridad en el 

contenido de las comunicaciones que pueden generar múltiples 

interpretaciones.

A_Ejecución_y_Administración_de_p

rocesos
Talento_Humano Procesos Talento_HumanoProcesos

Gestión de 

Comunicaciones 
R25

Posibilidad de pérdida Reputacional y 

Económica

por demanda de los grupos de 

valor,

 debido a la publicación de información 

considerada como clasificada.

Posibilidad de pérdida Reputacional y Económica por demanda 

de los grupos de valor,  debido a la publicación de información 

considerada como clasificada.

F_Usuarios_Productos_y_Prácticas

_Organizacionales
Tecnologías Tecnologías

Trámites a Proyectos 

de Acuerdo
R26 Posibilidad de pérdida Reputacional

por desconocimiento del 

procedimiento,
debido a nulidades por vicios de forma.

Posibilidad de pérdida Reputacional por desconocimiento del 

procedimiento, debido a nulidades por vicios de forma.

A_Ejecución_y_Administración_de_p

rocesos
Procesos Procesos ProcesosProcesos

Debates de Control 

Político 
R27 Posibilidad de pérdida Reputacional

por desconocimiento del 

procedimiento,

debido al incumplimiento de los términos 

establecifdos dentro del reglamento interno del 

Concejo Municipal de Chía.

Posibilidad de pérdida Reputacional por desconocimiento del 

procedimiento, debido al incumplimiento de los términos 

establecifdos dentro del reglamento interno del Concejo 

Municipal de Chía.

A_Ejecución_y_Administración_de_p

rocesos
Procesos Procesos ProcesosProcesos


